ZARZADZENIE NR IV/135/18
BURMISTRZA MIASTA I GMINY SOLEC KUJAWSKI
Z DNIA 01 PAZDZIERNIKA 2018 R.

w sprawie zmiany Zarzadzenia Nr 1V/163/16 z dnia 07 listopada 2016 r., w sprawie
zatwierdzenia  ,Instrukecji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,Zastrzezone” w podleglych komérkach organizacyjnych oraz
zakres i warunki stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony”.

Na podstawie art. 14 ust. 1 w zwiazku z art. 43 ust.5 ustawy z dnia 5 sierpnia 2010r. o
ochronie informacji niejawnych (Dz. U. z 2018, poz.412 ze zm.)' oraz na podstawie
Rozporzadzenia Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkéw bezpieczenstwa
ﬁzyczznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U 2012 r., poz. 683 ze
Zm. ),

ZARZADZAM CO NASTEPUJE:

§1.

.Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»Zastrzezone” w podleglych komorkach organizacyjnych oraz zakres 1 warunki stosowania
Srodkéw bezpieczenstwa fizycznego w celu ich ochrony” , stanowigca zatacznik nr 1 do
Zarzadzenia Nr IV/163/16 Burmistrza Miasta i Gminy Solec Kujawski z dnia 07 listopada
2016 r. otrzymuje brzmienie jak zatacznik nr 1 do niniejszego zarzadzenia.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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: Zmiany: Dz. U. 2018.650 art.137; Dz. U. 2018.1000 art.139; Dz.U.2018.1083: Dz. U. 2018.1669 art. 129.
* Zmiany: Dz. U.2017.522 § 1.



Zatgcznik Nr 1 do Zarzadzenia Nr [V/135/18
Burmistrza Miasta i Gminy Solec Kujawski z-
dnia 01 pazdziemnika.2018r.
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INSTRUKCJA

" dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,Zastrzezone” oraz zakresu i warunkow stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Miasta i Gminy w Solcu Kujawskim

WSTEP

§1

" Niniejsza instrukcja - zwana dalej Instrukcjag - okresla zasady i sposéb postepowania
z informacjami niejawnymi oznaczonymi klauzulg ,,Zastrzezone" oraz zasady ochrony tych
informacji w Urzedzie Miasta i Gminy w Solcu Kujawskim (dalej Urzgdzie).

_ §2 _
Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jesli tacza sie one z dostepem do informacji niejawnych oznaczone klauzula
LZastrzezone".

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

‘ _ §3
Informacjom niejawnym nadaje si¢ klauzule ,,Zastrzezone", jezeli nie nadano im wyzszej
Klauzuli tajnosci, a ich nieuprawnione. ‘ujawnienie moze mie¢ szkodliwy wplyw na
- wykonywanie przez organy wiladzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnoéci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.

. . §4 . ‘
Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
- oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po
ktérych nastapi zniesienie lub zmiana klauzuli tajnosci.

. §5
Zniesienie lub zmiana klauzuli tajnoséci sg mozliwe wylgcznie po wyrazeniu pisemnej zgody

przez osobe, o ktérej mowa w § 4, albo jej przelozonego - w przypadku ustania lub zmiany
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ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnodci podejmuje sig
czynnoéci polegajagce na naniesieniu  odpowiednich zmian w oznaczeniu dokumentu i
poinformowaniu o tym jego odbiorcow.
§6

Informacjom niejawnym, materialom a zwlaszcza dokumentom 1i ich zbiorom przyznaje sig
klauzule tajnosci co najmniej réwna najwyzej zaklasyfikowanej informacji lub najwyzszej
klauzuli w zbiorze. : '

. §7
Informacjami niejawnymi o klauzuli ,,Zastrzezone” w Urzgdzie moga by¢ w szczegdlnosci
informacje dotyczace :

*a) realizacji poszczegdlnych zadan operacyjnych w warunkach zewngtrznego zagrozenia
bezpieczefistwa panstwa i w czasie wojny, _
b). obiektow infrastruktury krytycznej zlokalizowanych na terenie gminy,
 ¢) prowadzenia akcji kurierskiej,
d) inne - zgodnie z decyzjg 0s6b uprawnionych do podpisywania dokumentéw.

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

_ §8 :
Dokumenty niejawne o klauzuli ,,Zastrzezone™ moga by¢ udostepnione wylgcznie osobom,
ktére speniajg nastepujgce warunki:

1) posiadajg wazne poswiadczenie bezpieczenstwa upowazniajgce do dostgpu do
informacji niejawnych -0 klauzuli co najmniej ,.Zastrzezone” lub upowaznienie
Burmistrza Miasta i Gminy Solec Kujawski (dalej Burmistrza) wystawione zgodnie z
art. 21 ust. 4 ustawy z dnia 5 siei'pnia 2010 o ochronie informagcji niejawnych (Dz. U.
z2018.412 ze zm. — dalej Ustawa),

2) odbyty przeszkolenie w zakresie ochrony mformacp me]awnych i posiadajg aktualne
zaswiadczenie stwierdzajgce odbyme tego szkolenia (nie starsze niz 5 lat od daty
wystawienia); :

i 3) reallzujq zadama ktére wymagajq dostepu do okreslonej informacji zastrzezonej.

§9
Ewidencj¢ poswiadczen bczpleczenstwa oraz upowazmen o ktérych mowa w § 8 pkt. 1
prowadzi Pelnomocnik ds. Ochrony Informacji Niejawnych (dalej Pelnomocnik Ochrony).
- Pracownik, ktory posiada poswiadczenie bezpieczeristwa wydane w innej. jednostce
organizacyjnej, obowigzany Jest do przedtozenia oryginatu Peinomocmkovvl Ochrony w ciggu
7.dni od dnia zatrudmema a e

: ‘ §10 :
Dyrektorzy wydzialéow i kierownicy referatow zglaszajq Pelnomocmkom Ochrony
koniecznoéé wydania przez Burmistrza upowazniefi pracownikom oraz innym osobom,



ktorych . zakres obowigzkéw lub wykonywanych zadan bedzie wymagal dostgpu do
dokumentow niejawnych oznaczonych klauzulg ,,Zastrzezone”.

OBIEG DOKUMENTOW I MATERIALOW OZNACZONYCH KLAUZULA
+ZASTRZEZONE”

§11
Korespondencje z zewnatrz Urzedu zawierajacg informacje niejawne zakwalifikowane jako
nZastrzezone" przekazywang za posrednictwem Poczty Specjalnej. odbiera z- wiasciwej
terytorialnie jednostki Policji Pelnomocnik Ochrony Iub w jego zastgpstwie inny
upowazniony przez Burmistrza pracownik, spelniajagcy wymagania okreslone w § 8 Instrukcji.

Dokumenty niejawne - oznaczone klauzulg ,Zastrzezone" wplywajace do . Urzedu - za
posrednictwem Poczty Polskiej lub przesylek kurierskich przekazywane s do Kancelarii
Ogélnej Urzedu, skad po odnotowaniu wplywu przesytki niezwlocznie wydane sg -
Pracownikowi . ds. Przetwarzania Dokumentow Niejawnych UMG ( dalej Pracownik ds.
Dokumentéw). Pracownicy Kancelarii Ogolnej UMG w celu ustalenia adresata przesytki
niejawnej uprawnieni sg wylacznie do otwarcia jej koperty zewnetrzne;j.

, _ §12
Pracownik ds. Dokumentéw po zarejestrowaniu przesytki w Dzienniku Ewidencyjnym -
polegajgcym na spisaniu danych z koperty wewnetrznej, bez jej otwierania, przekazuje jg
Burmistrzowi,-a w przypadku jego nieobecnosci Zastgpcy Burmistrza lub Sekretarzowi
Miasta i Gminy, posiadajagcemu pisemne upowaznienie wydane przez Burmistrza do
dekretowania korespondencji niejawne;j. '

§13
Pracownik Urzedu dokonuj a,cy odbloru przesylki niejawnej zobowu;zany jest sprawdzw
— prawidlowos¢ oznaczenia nadawcy 1 adresata,
— calosé pieczeci i opakowania, .
— zgodnosé odeisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej nadawcy,
— zgodno$¢ numeréw na przesylce z numerami w wykazie przesytek nadanych lub w
' ksigzce doreczen. '
Jesli prawidtowosé powyzszych danych nie budzi watpliwosci, pracowmk powmlen odcisnaé
na przesylce pieczeé oraz wpisaé dat¢ wptywu do Urzedu.

. ‘ ‘ 814
W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania osoba kwitujaca
odbioér przesyltki sporzadza wraz z doreczajgcym protok6t w sprawie uszkodzenia, o ile taki
protokél nie zostat sporzadzony samodzielnie przez przewoznika. Jeden egzemplarz
protokotu przekazuje sig ﬁada_iwby, drugi - Pelnomocnikowi Ochrony, a w przypadku gdy w
obiegu przesylek poéredniczyt przewoznik - kolejny egzemplarz protokolu przekazuje sig
takze jemu. Fakt sporzadzenia protokolu Pracownik ds. Dokumentéw odnotowuje



w ,,Dzienniku Ewidencyjnym”, w rubryce nr 18 (,,Informacje uzupetniajgce/ Uwagi”). Wzér
protokotu w sprawie uszkodzenia przesylki okresla zatgcznik nr 1 do niniejszej Instrukcji.

§15

Burmistrz, a w przypadku jego nieobecnosci' Zastepca Burmistrza lub Sekretarz, dokonuja
pisemnej dekretacji wskazujac imiennie pracowmka Urzedu odpowiedzialnego merytorycznie
za zalatwienie sprawy lub kierownika komorki organizacyjnej Urzedu upowaznionego do
wyznaczenia takiego pracownika. Po dokonaniu ‘dekretacji dokument zwracany jest
- Pracownikowi ds. Dokument6éw, ktéry powiadamia o dokumencie ,,Zastrzezonym” osobg
wskazang w dekretacji. Jezeli ‘w dekretacji zostal wskazany kierownik komorki
organizacyjnej Urzedu, w razie konieczno$ci dokonuje on ponownej dekretacji, imiennie
wskazujac pracownika odpowiedzialnego z inerytoryczne zatatwienie sprawy.

§16
'Ostateczny odbiorca przekazanego dokumentu mejawnego jest zobowigzany uzupetnié
brakujace wpisy: W "Dzienniku ewidencyjnym" poprzez podanie Pracownikowi ds.
Dokumentéw danych niezbednych do pelnej rejestracji dokumentu. Po otwarciu koperty
wewnetrznej Pracownik ds. dokumentow: ' ,
— sprawdza, czy zawarto$é przesylki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym; '
— ustala, czy liczba stron lub innych jednostek miary matenalow oraz liczba
zaiqczmk_ow Jest zgodna z liczbg podang na‘poszczeg6lnych dokumentach.

W razie stwierdzenia nieprawidtowosci Pracownik ds. Dokumentow powiadamia' o tym
Pelnomocnika Ochrony oraz — sporzadza w dwéch egzemplarzach protokét z otwarcia -
. przesytki zawierajgcy opis nieprawidtowosci, jeden egzemplarz przekazujagc do nadawcy.
Fakt sporzadzenia protokolu _bdnotowuje sie w ,Dzienniku ewidencyjnym” w rubryce
"Informacje uzupe%niajqce/Uwagi“. Wz6r protokotu zawarty w zatgezniku nr 1 do niniejszej
Instrukeji stosuje si¢ odpowiednio. B

§17
W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzulg ,,Zastrzezone” lub
wyzsza - z pominieciem Kancelarii Ogoélnej — lub' w przypadku braku przez osoby
odbierajace korespondencje ‘niejawna odpowiedniego upowaznienia badz poswiadczenia
bezpieczenistwa, o otrzymaniu takiej korespondencji nalezy niezwlocznie powiadomié
Petnomocnika Ochrony lub Pracownika ds. Dokurnentéw. E ' -

§18
W przypadku konieczno$ci zwigzanej z zapoznaniem si¢ z trescig dokumentu zastrzezonego
przez kilku pracownikéw Urzedu, konieczne jest rozszerzenie dekretacji przez Burmistrza lub
pod jego nieobecnos¢ innej uprawnionej osoby, o ktérej mowa w §12.

§19

Pracownik ds. Dokumentéw odmama udostepnienia dokumentéw osobie nie spelma]qcej
warunkéw okreslonych w §8 i powiadamia o tym fakcie dekretujacego, ktory wskazat takg
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osobe - w celu zmiany dekretacji. W przypadku odmowy lub braku mozliwosci zmiany
dekretacji Pracownik ds. Dokumentéw powiadamia o tym fakcie Pelnomocnika Ochrony.

" | | :’ §20 | |
' Kazdy pracownik, ktéry zapoznat si¢ z trescig dokumentu zastrzezonego, dokonuje stosownej
adnotacji potwierdzajacej ten fakt bezposrednio na dokumencie lub w Karcie zapoznania sig z
dokumentem zastrzezonym. Karte w razie potrzeby zaklada Pracownik ds. Dokumentéw,
zwlaszcza w przypadku dokumentu, z ktérym bedzie zapoznana wigksza liczba pracownikow,
odnotowujgc - ten fakt na dokumencie. Karta przekazywana jest razem z dokumentem i
podlega rozliczeniu si¢ podobnie, jak dokument zastrzezony.

- §21

Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostgpem
odpowiada osoba, kt6rej przekazano dokument niejawny. Staly nadzér nad tym sprawujg
przelozeni tej osoby oraz doraznie pracownicy pionu ochrony.

§22

" Burmistrz przed rozwigzaniem stosunku pracy z pracownikiem posiadajgcym poswiadczenie
‘bezpieczenstwa lub upowaznienie do dostgpu do informacji niejawnych o - klauzuli
,Zastrzezone” wyznacza pisemnie osobg, ktora protokolarnie przejmie od odchodzacego
pracownika cato$¢ materialéw posiadajgcych klauzuleg »Zastrzezone” oraz bedzie prowadzi¢
dalej przejeta dokumentacje. Protokét sporzadza si¢ w 2 egzemplarzach — dla odchodzacego
pracownika oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest Pracowmkom ds.
Dokumentow 0 powyzszym fakc1e nalezy powmdomlc Pe}nomocmka Ochrony

Przejz;cie dokument(')w przez nowego 'pracownika odbywa si¢ na zasadach wskazanych w
§ 15 Instrukcji.— z pominigciem wymogu dekretowania pojedynczych dokumentéw. Podstawg
przekazania przejetej ‘dokumentacji jest pisemne polecenie Burmistrza (przechowywane na
Stanowisku ds. Przetwarzania Dokumentow Niejawnych UMIG - dalej Stanowisko ds.
Dokumentéw) lub dekretacja sporza,dzona przez niego na protokole zdawczo - odbiorczym.

. §23-

W przypadku krétkotrwalej nieobecnosci Pracownika ds. Dokumentéw jego zadania
przejmuje Pelnomocnik Ochrony. '



WYTWARZANIE I WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA
+ZASTRZEZONE”

§24
Informacje niejawne oznaczone klauzulg ,,Zastrzezone" wytworzone w Urzgdzie w formie
dokumentu pisanego mogg by¢ sporzgdzane odrgcznie, na maszynie do pisania (bez pamigci)
lub na komputerze, ktéry uzyskal akredytacj¢- bezpieczenstwa teleinformatycznego
zatwierdzong przez Burmistrza. '
| §25 | |

Wytwarzanie i przetwarzanie informacji w:postaci elektronicznej- oznaczonych klauzulg
,Zastrzezone" jest dopuszczalne wylacznie na Bezpiecznym Stanowisku Komputerowym
zlokalizowanym na Stanowisku ds. Dokumentéw. Szczegblowe zasady wytwarzania i
przetwarzania materialéw niejawnych oznaczonych klauzulg ,,Zastrzezone” w systemach i
sieciach  teleinformatycznych, reguluje - dokumentacja bezpieczefistwa éyster_nu '
teleinformatycznego zatwierdzona przez Burmistrza w dniu ...... At I.

: : : §26 :

Dokumenty o klauzuli ,,Zastrzezone” sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Przetwarzanie dokumentu
zastrzezonego moze odbywac si¢ wylacznie na zasadach okreslonych w niniejszej Instrukcji
lub na Stanowisku ds. Dokumentéw Urzedu, spehiajacym wymagania - w zakresie
zapewnienia ochrony przed jego nieuprawnionym ujawnieniem albo zapoznaniem sie przez
osoby do tego meuprawnlone Szczegolowy - opxs sposobow OChrony zamerajq § 35 - 36
niniejszej Instrukcji.

: - §27
Materialy niejawne o klauzuli ,,Zastrzezone” przesylane w postaci listow pakuje si¢ w dwie
nieprzezroczyste mocne Kkoperty, natomiast w postaci paczek pakuje si¢ w dwie warstwy
nieprzezroczystego mocnego papleru Przesyla sx¢ je jako przesytki polecone ze zwrotnym
potw1erdzemem odbioru.

- Przesyltke zawierajaca informacje niejawne o klauzuli ,,Zastrzezone" ochrania i dostarcza do

plabéwki pocztowe] — wyznaczony pracownik Urzedu (konwojent), spelniajacy wymagania
- okreslone w §8 Instrukcji oraz wyposazony $rodki gcznoscei Srodki tgcznosci umozliwiajgce
kontakt z nim podczas transportu. Pelnomocnik Ochrony odpowiada za zapoznanie 0s6b
wyznaczonych -do wykonywania funkcji konwojentéw 2z zasadami postq;powama Z
ochranianymi i przewozonymi przesylkanu

, - §28
Szczegbtowe zasady pakowama oznaczania kopert i paczek, adresowania oraz nadawania i
- przesytania dokumentéw niejawnych okresla Rozporzadzenie Prezesa Rady Ministréw z dnia
7 grudnia 2011 w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
- materiatéw zawierajacych informacje niejawne (Dz. U. nr 271/2011, poz. 1603).



§29
W przypadku konieczno$ci zorganizowania narady, w trakcie ktdrej ustnie bedg omawiane
informacje oznaczone klauzulg "Zastrzezone", uczestnicy spotkania musza zostac
niezwlocznie poinformowani o jego niejawnym charakterze.

W spotkaniu, mogg uczestniczyé wylacznie osoby spelniajace warunki, o ktérych mowa w § 8
Instrukcji, ktérych zakres obowigzk6éw obejmuje sprawy omawiane na spotkaniu.

Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub
cyfrowych nodnikach obrazu i dzwigku. ‘Wszelkie protokoly i notatki nalezy oznaczaé.
klauzula ,,Zastrzezone” i dokonaé ich rejestracji na zasadach wskazanych w § 30 Instrukcji.

REJESTROWANIE I OZNACZANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§30

| Wszystkie materialy zaw1erajqce 1nformacje ,,Zastrzezone podlegaja niezwlocznemu
zaewidencjonowaniu w prowadzonym przez Pracownika ds. Dokumentéw ,Dzienniku
ewidencyjnym”, ktérego wzdr okreSlony zostat w zatgczniku nr 2 do Rozporzgdzenia Rady
Ministréw z dnia 7 grudnia 2011 w sprawie organizacji i funkcjonowania kancelarii tajnych
‘oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U.2017.1558). Dotyczy to
zar6wno materialdéw wytworzonych w Urzedzie, jak tez otrzymanych z zewngtrz. Wzor
graficzny wytworzonego w Urzq:dzw pisma 0ZNaczonego klauzulq ,,Zastrzezone
przcdstaw1ono w zataczniku nr 2 do niniejszej Instrukcji.

W zakresie niezbednym do prawidlowej realizacji zadan, o ktérych mowa w art. 43 ust. 112

Ustawy, w Stanowisku Pracowmka ds. Dokumentéw zaklada sie i prowadzi inne d21enn1k1_ -

ewidencji, wskazane w § 2 ust 2 oraz 3 pkt 1 w/w Rozporzadzenia.

§31
Materlaiy zaw1erajqce 1nf0rmaCJe niejawne -utrwalone w formie plsemnej, zwane dalej
,,plsmem" wytworzone w Urzq,dzm oznacza si¢ w sposob nastepujacy:

Na kazdej stronie pisma umieszcza sig: .
a) na Srodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci,

b) w prawym gornym rogu numer egzemplarza pisma, a w przypadku gdy pismo
wykonano w jednym egzemplarzu - napis ,.,Egz. pojedynczy",



¢) w lewym goérnym rogu sygnature literowo-cyfrowa, na ktérg skladajg si¢: literowe

~ oznaczenie jednostki lub komorki organizacyjnej, symbol oznaczenia klauzuli
tajnbs’ci, numer, pod ktérym ten dokument zostal zarejestrowany, i rok, w ktérym
dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne oznaczenia utatwiajace
ustalenie miejsca wykonania dokumentu w jednostce lub komérce organizacyjnej lub
tez jego przynalezno$¢ do okreslonej sprawy,

d) w prawym dolnym rogu numer strony tamany przez liczbe stron catego pisma;
e) na $rodku, jako ostatni element w stopce strony, klauzulg tajnosci.

Na pierwszej stronie pisma umieszcza sie réwniez:
a) w lewym gérnym rogu nazwe jednostki Tub komérki orgamzacyjnej,
b) w prawym gornym rogu:
—  nazwe m1ej scowosci i date; podplsama pisma,
. —' pod numerem egzemplarza dodatkowe dyspozycje takm jak napis o tresci:
»podlega ochronie do...", jezeli zostat okreslony okres ochrony,
— w przypadku pisma, ktoremu nadano bieg korespondencyjny, imi¢ i nazwisko
‘lub nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu,
ktéremu - nadano bieg korespondencyjny, dopuszcza si¢ mozliwosé
umieszczenia jedynie adnotacji ,,adresaci wedlug rozdzielnika”.

- Na ostatniej stronie pisma umieszcza si¢ rOwniez:

a) z lewej strony pod trescia:

—  liczbg zalgcznikow,

- llic'zbe; stron zatgcznikéw, lub innych jednostek miary wszystkich zalaéznikéw
lub informacje okreslajch rodzaj zalgczonego materiatu i jego odpovnequ
Jednostkt? miary,

~ — Kklauzule tajnosci zaiqcznikéw wraz z numerami, pod jakimi -zostaly
| zarejestrowane w "Dzienniku ewidencyjnym",

- w przypadku, gdy adresatowi wysyla sic inng liczbe zatacznikow, niz
‘pozosta'wia w aktach, dodatkowo napis ,.tylko adresat" - jezeli zataczniki majg
‘by¢ przekazane adresatowi bez pozostawiania w aktach, napis ,,do zwrotu" -
jezeli zataczniki majg zostaé zwrécone osobie uprawnionej do jego podpisania,

b) z prawej strony pod trescig plsma i adnotacjg o zalqczmkach W kolejnosm
pionowej: stanowisko oraz imie i nazw15ko lub inne oznaczenie wskazujace osobe
uprawniong do jego podpisania

¢) w lewym dolnym rogu w kolejnosci pionowej:
~ liczbe wykonanych egzemplarzy,
— adresatow poszczegblnych egzemplarzy pisma albo adnotac:]e; ,,adresam
wedlug rozdzielnika",



— dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach
Urzedu,
— imie i nazwisko lub inne oznaczenie wskazujace wykonawce.

W przypadku pisma, ktéremu nadano bieg korespondéncyjny, na pierwszej stronie w prawym
gérnym rogu pod numerem egzemplarza mozna zamieséci¢ dodatkowe dyspozycje dla adresata
dotyczace :

— braku zgody na kopiowanie lub ttumaczenie czgsci albo catosci dokumentu,

— braku zgody na udzielanie informacji o tresci dokumentu,

—  okreglenia daty lub wydarzenia, po ktérym nastgpi zniesienie lub zmian
klauzuli tajnosm calosci lub czesci dokumentu.

§32
J ezeh wraz z dokumentem przesyla 316; za}qczmkl zawierajgce informacje mej awne, to:

'— dokument oznacza si¢ klauzulg tajnosci nie nizszg niz.najwyzsza klauzula
tajnosci zatgeznikow;

— na dokumencie - jezeli po. trwalym odigczeniu zatgcznikéw dokument jest
jawny albo jego klauzula tajnosci jest inna niz poczatkowo okreslona, na
kazdej stronie pod numerem egzemplarza umieszcza sie adnotacje o jawnosci
_albo klauzuli tajnosci dokumentu po odlgczeniu zatgeznikow.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,Dzienniku
ewidencyjnym”, w rubryce nr 18 (,Informacje uzupelniajace/Uwagi") wpisuje si¢ adnotacje
o tresei ,,...(nazwa klauzuli tajnosci) po odtgczeniu zatgeznikow" Tub ,,Jawne po odtaczeniu
zalacznikéw". ' '

- §33
Wykonanie kopu 0dp1sow wyclqgow wypiséw, - thumaczen dokumentu zastrzezonego
nastepuje wyiqczme na podsta'me pisemnego polecenia Burmistrza lub pod jego nieobecnosé
innej uprawnionej osoby, o ktorej mowa w §12, odnotowanego na tym dokumencie.
- Czynnodci te realizuje osoba wskazana w dekretacji. Can ke F R

Zgody na zniesienie lub zmiane klauzuli tajnosci udziela osoba, o ktérej mowa w §5 w
odrebnym dokumencie podlegajgcym przechowaniu na Stanowisku ds. Dokumentéw.
Dopuszcza si¢ takze wyrazenie  zgody poprzez zamieszczenie stosownej adnotacji
bezposrednio na dokumencie papierowym, a w przypadku dokumentu elektronicznego w jego
metryce. Wskazanych skresleni, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli
tajnosci moga dokonywaé wylgcznie Pelnomocnik Ochrony lub Pracownik ds. Dokument6w.

| §34
Szczegolowe zasady oznaczania klauzulami tajnosci materialéw niejawnych, w tym
zwlaszcza dokumentéw elektronicznych oraz sporzadzania kopii, odpisow, wyciggéw,
wypisow, thumaczen a takze wydrukéw z dokumentéw elektronicznych, jak réwniez
dokumentowania tych czynnosci okresla Rozporzadzenie Prezesa Rady Ministréw z dnia



22 grudnia 2011 w sprawie sposobu oznaczania materialdw i umieszczania na nich klauzul
tajnosci (Dz. U. nr 288/2011 poz. 1692).

PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§35
Materiaty oznaczone klauzula ,Zastrzezone” podlegaja obowigzkowej ochronie przed
kradziezg 1 nieuprawnionym ujawnieniem. Przetwarza si¢ je wylacznie w pomieszczeniu
Stanowiska ds. Dokumentow, wyposazonym w system kontroli dost¢pu, w postaci ewidencji
manualnej prowadzonej przez Pracownika ds. Dokumentdéw. Materialy zastrzezone wewnatrz
Stanowiska ds. Dokumentéw przechowuje si¢ w zamykanej na klucz szafie metalowe;.

§36

Pomieszczenie w ktérym lokalizuje si¢ Stanowisko ds. Dokumentéw powinno dodatkowo
by¢ wyposazone w drzwi antywlamaniowe z zamkiem co najmniej klasy 3 zgodnie z Polskg
Normg PN-EN 12209 oraz posiada¢ w oknach zamontowane kraty lub inne zabezpieczenia,
tak aby zastosowane $rodki bezpieczenstwa fizycznego tacznie pozwalaly na przyznanie co
najmniej 2 punktéw w kategorii K2 (pomieszczenia), o ktérej mowa w Metodyce doboru
Srodkow bezpieczenstwa fizycznego ( zat. nr 2 do Rozporzadzenia Rady Ministréw z dnia 29
maja 2012 w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych — Dz. U. z 19 czerwca 2012, poz. 683 ze zm.).

§37
Szczegotowe zasady nadawania pracownikom uprawnien do wejscia i przebywania w
Stanowisku  ds. Dokumentéw oraz sposdb sprawowania nadzoru nad osobami nie
posiadajacymi upowaznienia do wstepu, opisane zostaly w CzeSci II Planu Ochrony
Informacji Niejawnych Urzedu, zatwierdzonym przez Burmistrza (dalej Plan Ochrony
Urzedu).

§38
Szczegdtowe zasady przechowywania materialdw niejawnych zastrzezonych w postaci
cyfrowej w systemach i sieciach teleinformatycznych reguluje dokumentacja bezpieczenstwa
systemu teleinformatycznego zatwierdzona przez Burmistrza.

§39
Zabrania si¢ wynoszenia poza Urzad, jak rowniez udostepniania kluczy do pomieszczen oraz
mebli biurowych, w ktérych przechowywane sg dokumenty niejawne oznaczone klauzulg
"Zastrzezone" oraz duplikatow tych kluczy osobom nieuprawnionym. Kazdorazowo
koniecznos¢ wymiany zamkoéw lub dorobienia dodatkowego klucza zglasza sie
Petnomocnikowi Ochrony, ktéry sprawuje nadzor nad realizacja ustugi w tym zakresie.
Pracownikom Urzedu zabrania si¢ samodzielnego dokonywania wymiany zamkéw lub
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wykonywania duplikatéw kluczy, bez uzyskania zgody na to ze strony Pelnomocnika
Ochrony.

§40
Po zakonczeniu dnia pracy Pracownik ds. Dokumentéw lub inna upowazniona osoba
wychodzaca jako ostatnia z pomieszczenia Stanowiska Pracownika ds. Dokumentow,
zobowigzana jest do zamkniecia drzwi na klucz oraz uzbrojenia systemu sygnalizacji napadu i
wiamania. Klucze od pomieszczenia deponowane i wydawane sg zgodnie z procedurami
opisanymi w Planie Ochrony Urzedu. Nadzér nad przestrzeganiem tych zasad sprawuje
Pelnomocnik Ochrony.

§41
Dokumenty zastrzezone sg gromadzone przez pracownikéw upowaznionych do dostgpu do
tych informacji w teczkach akt oznaczonych klauzulg ,,Zastrzezone™ oraz symbolem akt
zgodnym z jednolitym rzeczowym wykazem akt. Dokumentéw niejawnych oznaczonych
klauzulg "Zastrzezone" nie wolno przechowywaé razem z dokumentami jawnymi, chyba ze
stanowig integralng czgs¢ dokumentacji.

§42
W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli ,,Zastrzezone” jest przechowywana w Stanowisku ds. Dokumentéw do chwili
zniesienia lub wygasnigcia klauzuli tajnosci. Stanowisko Pracownika ds. Dokumentéw
przekazuje akta do archiwum zaktadowego, po ustaniu ustawowych przestanek ochrony w
odniesieniu do ostatniego dokumentu wchodzacego w skiad teczki akt.

W przypadku wyrazenia zgody na zniesienie klauzuli tajnosci przez osobg o ktérej mowa w
§5 oraz po dokonaniu stosownych korekt, skreslen i adnotacji w trybie okreslonym w §33,
Pracownik ds. Dokumentoéw sporzadza spisy zdawczo — odbiorcze i przekazuje teczki do
archiwum zaktadowego, po uprzednim dokonaniu odpowiednich wpiséw kolorem czerwonym
w urzadzeniach ewidencyjnych.

§43

W celu zniszczenia materialdéw niejawnych oznaczonych klauzulg ,,Zastrzezone”, ktére nie
podlegaja trwatemu przechowywaniu i utracily praktyczne znaczenie, powotluje si¢ komisje
ztozona z co najmniej dwdch pracownikéw spelniajgcych warunki, o ktérych mowa w § 8
Instrukcji. W sklad komisji obligatoryjnie wchodzi Pracownik ds. Dokumentéow lub
Pelnomocnik Ochrony. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz
spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang
dokumentacje Burmistrz wystepuje z wnioskiem o udzielenie zgody na zniszczenie do
dyrektora whasciwego archiwum panstwowego.
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§44
Informacje niejawne oznaczone klauzulg ,,Zastrzezone™ utrwalone na papierze niszczy sig
przez pociecie W niszczarce, ktéra zapewnia zniszczenie materialu w  sposob
uniemozliwiajacy odtworzenie jego tresci. Nastepnie powstate w wyniku zmielenia scinki
podlegaja komisyjnemu spaleniu.

Fakt zniszczenia materiatéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje sig
w rubryce ,,Uwagi” dziennika wymienionego § 30 Instrukcji z adnotacja o tresci ,,Zniszczono
na podstawie protokotu z dnia ....”. Protokét zniszczenia przechowuje si¢ na Stanowisku
Pracownika ds. Dokumentdw.

§45

Informacje niejawne oznaczone klauzula ,,Zastrzezone” zapisane w formie elektronicznej
niszezy sie przez fizyczne zniszczenie nosnika ( ptyty CD/DVD itp.) zgodnie z opracowanymi
Procedurami Bezpiecznej Eksploatacji dla Systemu Teleinformatycznego ,,KORA”

POSTANOWIENIA KONCOWE

§46
Kazdy pracownik Urzedu majgcy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg ,,Zastrzezone™ jest zobowiazany zapoznac si¢
z niniejszg Instrukcja i stosowaé zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzi¢
podpisem. Osobg odpowiedzialng za zapoznanie pracownikow jest Pelnomocnik Ochrony.

§47
Kazdy pracownik Urzedu jest zobowiazany niezwlocznie powiadomi¢ bezposredniego
przetozonego oraz Pelnomocnika Ochrony o wszelkich nieprawidtowosciach zwiagzanych
naruszaniem zapiséw niniejszej Instruke;ji.

§48
Pracownikom Urzgdu uprawnionym do dost¢pu do informacji niejawnych zabrania si¢ :

a) wynoszenia materiatdw niejawnych poza teren Urzedu bez pisemnego zezwolenia
Burmistrza lub Zastepcy Burmistrza,

b) przekazywania informacji niejawnych za posrednictwem nie przystosowanych do tego
celu 1 niezabezpieczonych srodkéw tacznosci,

¢) prowadzenia rozmdéw na tematy stuzbowe w obecnosci oséb nieupowaznionych,

d) przetwarzania informacji niejawnych i ich udostepniania osobom nieuprawnionym.

§49

Niniejsza Instrukcja wchodzi w zycie z dniem zatwierdzenia.
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Zatacznik nr 1 - Wzdr protokotu w sprawie uszkodzenia przesytki

(migjscowosé, data)
pieczeé naglowkowa przewoznika

PROTOKOL Nr .....
W SPRAWIE USZKODZENIA PRZESYLKI

My nizej podpisani o$wiadczamy, ze w dnitl ............cccco.y 0 80dZ. oo przy rozpakowywaniu pakietu / pojemnika nr ..., nadanego
. stwierdzono uszkodzenie

(okreglenie rodzaju przesyiki)

1T S AATESOWANEEZO 0 ..ovivviecisrireceeies e esrs s ssses e sanssnesseessesessssnsesmasensennnnenerenenneenee. U SZKOdZENIe przesylki nastapito w
wymiku s

(rodzaj i przyczyna uszkodzenia)

Wyzej wymieniona przesylka zostala przepakowana i zabezpieczona celem niedopuszczenia do dalszych uszkodzen i dorgezona odbiorcy
wraz z egzemplarzem nr 1 ninigjszego protokotu.

*
Uszkodzenie przesyiki wskazuje /nie wskazuje na mozliwo$¢ ujawnienia jej tresci.

Podpis przewoznika:

Przyczyny odmowy przyjecia przesytki przez adresata ... e

(imig i nazwisko)
Wykonano w 3 egz.
Egz. nr | — adresat
Egz. nr 2 — nadawca
Egz. nr3-aa

“Niepotrzebne skresli¢



Zatacznik nr 2 - Wzér pisma o klauzuli ,,Zastrzezone”

ZASTRZEZONE

Nazwa jednostki

Solec Kujawski, dnia
lub komorki organizacyjnej

PO.1120.2- 5.2018

(,Podlega ochronie do ...." lub ,Jawne po
odfgczeniu zatgcznika” lub ,Kopiowanie/
ttumaczenie tylko za pisemng zgodg
nadawcy” lub ,Udzielanie informacji o tresci
dokumentu tylko za pisemng zgodg
nadawcy”)

Egz. nr..... (lub Egz. pojedynczy)

Imie i nazwisko lub
nazwa stanowiska adresata
( lub ,,adresaci wg rozdzielnika” )

Tresé pisma:

(Bezposrednio pod frescig pisma):

Zatacznikow: 3 na 18 str,
zal. 1 — Zastrzezone - Wykaz ..., (POIN. 1020.Z-8.2017) na 7 str.

zat. 2 — Jawne — Notatka stuzbowa z dnia ...., na 10 str. — tylko adresat
zat. 3 —Jawne - Pismo (PQIN.1020.1.2017.. .......z dnia ...., na 1 str. — do zwrotu
Stanowisko

Imie i nazwisko osoby podpisujgcej

Podpis
Wvykonano w 2 egz.
Egz. nr 1 — adresat
Egz. nr 2 — ad acta
(lub adresaci wg rozdzielnika)
Wykonat: (imie nazwisko lub inne oznaczenie wykonawcy)
strona 1/1

ZASTRZEZONE
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