Solec Kujawski, dnia 15.10.2020

BIiRSI.272.10.2020

(Oznaczenie zamawiajacego)

ZAPYTANIE OFERTOWE

Zgodnie z art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz.
U. z 2018 r. poz. 1986.) Gmina Solec Kujawski zaprasza do przedstawienia oferty na:

Zakup i wdrozenie rozwigzania FortiGate-100F z licencjami na 3 lata oraz FortiAnalyzer-
200F z serwisem na 3 lata

Szczegbtowy opis przedmiotu zamoéwienia stanowi zalacznik nr 2 do zapytania.

Termin realizacji zaméwienia 05.12.2020 r.
Kryterium oceny ofert — najnizsza cena

Uwagi:
Wykonawca zobowigzuje si¢ do dostarczenia zaméwienia na swéj koszt do siedziby Urzedu
Miejskiego w Solcu Kujawskim.

Przedstawicielem Zamawiajacego upowaznionym do kontaktu z Wykonawca oraz udzielania
wszelkich informacji dotyczacych przedmiotu zamdwienia jest:

Y.ukasz Stamm tel. 52 387-01-30
W przypadku zainteresowania, formularz oferty wraz z zalgcznikiem prosimy przestaé

w terminie do dnia 26.10.2020 r. do godz. 13.00 pocztg elektroniczng na adres:
informatyk@soleckujawski.pl

Sporzadzit:
Bartosz Podgdrski

(data, podpis)




BIiRSI1.272.10.2020

(Oznaczenie zamawiajqcego)

FORMULARZ OFERTY

Nawigzujgc do zaproszenia ztozenia oferty cenowej na zakup i wdrozenie rozwiazania
FortiGate-100F z licencjami na 3 lata oraz FortiAnalyzer-200F z serwisem na 3 lata dla
Gminy Solec Kujawski, oferuje wykonanie przedmiotu zam6wienia za ceny jednostkowe
okreslone zataczniku nr 1 do formularza oferty.

1.Oferujemy wykonanie zamdéwienia za cene ofertowa brutto ...........ceeveeeene...
(STOWIUIE ...ttt et e et e et e e e seaes zlotych).

2. Zobowiazuje si¢ na dostawe i wdrozenie zgodnie ze szczegétowym opisem zamdwienia
okreslonym w zalaczniku nr 2 zapytania ofertowego w terminie do 05.12.2020 r.

3. Oswiadczam, ze zapoznalem si¢ z trescig zaproszenia do skfadania oferty i nie wnosze do
niej zastrzezen oraz, ze zdobylem konieczne informacje do przygotowania oferty.

4. Uwazam si¢ zwigzany z oferta przez okres 30 dni od uptywu terminu sktadania ofert.

5. Oswiadczam, ze

1) Posiadam uprawnienia do wykonywania okre$lonej dziatalnosci lub czynnosci jezeli
naktadajg obowigzek posiadania takich uprawnien,

2) Dostarczone urzadzenia sa fabrycznie nowe oraz objete gwarancja producenta,

3) Posiadam niezbedng wiedze i doswiadczenie,

4) Dysponuj¢ odpowiednim potencjatem technicznym i osobami zdolnymi do wykonania
zamoOwienia,

5) Znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamoOwienia.

Oswiadczamy, iz wszystkie informacje zamieszczone w Ofercie sq prawdziwe (za skiadanie
nieprawdziwych informacji Wykonawca odpowiada zgodnie z art. 270 KK).

(podpis uprawomocnionego
przedstawiciela Dostawcy)



Zatacznik nr 1
Zestawienie cen jednostkowych

Ilos¢ Cena jednostkowa Suma brutto
brutto

FortiGate-100F
Hardware plus 3 2
Year 24x7 FortiCare
and FortiGuard

HEZO Assistance
SOS 8x5xNBD 3 2
Years for FortiGate
100F

FortiAnalyzer-200F 1

FortiAnalyzer-200F
3 Years 24x7 1
FortiCare Contract

Ustuga wdrozenia
rozwigzania FG i 1
FAZ

1GE SFP transceiver
module for all
systems with SFP
and SFP/SFP+ (nie 6
dopuszcza sie
kompatybilnych
modutow SFP)

Suma




Zalacznik nr 2
Szczegdlowy opis przedmiotu zamowienia

Zestawienie urzadzen i licencji wymaganych w ramach realizacji
zamowienia:

- FortiGate-100F Hardware plus 3 Year 24x7 FortiCare and FortiGuard,

- HEZO Assistance SOS 8x5xNBD 3 Years for FortiGate 100F,

- FortiAnalyzer-200F,

- FortiAnalyzer-200F 3 Years 24x7 FortiCare Contract,

- wktadki 1GE SFP transceiver module for all systems with SFP and SFP/SFP+ (nie
dopuszcza sie kompatybilnych modutéw SFP)

Wykonawca dokona migracji w zakresie:

1)
2)

3)

4)
3)
6)

7)
8)

9)

Zapoznanie si¢ z aktualng infrastrukturg rozwigzania.

Zapoznanie si¢ z aktualng konfiguracja urzadzen w obu lokalizacjach oraz pobranie
kopi konfiguracji.

Migracja konfiguracji na docelowe urzadzenia.

- Migracja topologii rozwigzania oraz wprowadzenie zmian

- Migracja ustawien sieciowych

- Migracja polityk ruchu

- Migracja profili bezpieczenstwa

- Migracja pozostatych elementdéw konfiguracji jesli sg wymagane

- uaktualnienie topologii fizycznej o nowe rozwigzanie

Testy konfiguracji w srodowisku nie produkcyjnym.

Jesli wymagane wprowadzenie zmian w konfiguracji po testach nie produkcyjnych.
Przygotowanie do przelaczenia urzadzen do srodowiska produkcyjnego. Rozpisanie
zmian w topologii fizyczne;j

Przetaczenie srodowiska produkeyjnego na docelowe urzgdzenia.

Przeprowadzenie testow w srodowisku produkcyjnym oraz potwierdzenie
prawidlowosci dziatania rozwigzania

Przygotowanie dokumentacji powykonawczej

10) Minimum miesigczny okres zdalnego wsparcia technicznego majacy na celu usuniecie

ewentualnych usterek.

11) Ustuga wykonywana w standardowych godzinach roboczych 8-16, przetaczenie i

weryfikacja realizowana poza standardowymi godzinami pracy.

12) Ustuga wykonywana przez inzyniera z certyfikatem minimum Fortinet NSE7

(Architect).



Wymagania ogolne dotyczgce FortiGate-100F:

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej
funkcje sieciowe 1 bezpieczenstwa niezaleznie od dostawcy 1gcza. Dopuszcza sie aby
poszczegblne elementy wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezb¢dne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwo$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos$é budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$é
dedykowania co najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokoléw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych syste-

mow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczenn VPN.

4. System musi umozliwiaé agregacj¢ linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejséw redundantnych.

O8]

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowaé minimum:

e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:



o D

W zakresie Firewall’a obstuga nie mniej niz 1.5 mln. jednoczesnych potaczen oraz 52
tys. nowych polaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 B.
Przepustowos¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
1 server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5
Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.

9. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1.

B
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub pro-

gramowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzgtowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzy-
telnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.
12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sie-
ciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacjg¢ adreséw NAT: zrédlowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$é tworzenia wydzielonych stref bezpieczen-
stwa np. DMZ, LAN, WAN.



4. Element systemu realizujacy funkcje¢ Firewall musi integrowa¢ sie z nastepujacymi roz-
wigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych ma-
szynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWYS).
Microsoft Azure

Cisco ACL

Google Cloud Platform (GCP).
OpenStack.

VMware vCenter (ESXi).

Polaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 191 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywno$ci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

Pracg w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone komu-
nikacyjng dziatajacg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwo$cig wigczenia funkcji ,,Split tunneling” przy za-
stosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga lagczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Zarzadzanie pasmem



System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymal-
nej, gwarantowanej iloci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunika-
cji dla protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.
System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspoétpracowaé z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbg¢dnymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikdw.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢é aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizu-
jac tym samym podstawowa ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co naj-
mniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢
kontrolowania dtugosci nagtéwka, ilosci parametré4w URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

2

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizo-
wana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie pli-
kow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bez-
pieczenstwa: proxy, P2P.



5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow oraz wiasnych sy-

gnatur.
Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bez-
pieczenstwa, jak: malware (lub inne bedace Zrédtem zlosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wyni-
kach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkow-
nikowi dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub

wskazanych ulr - system nie b¢dzie dokonywat inspekeji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy da-
nych.

Musi istnie¢ mozliwo$¢é zastosowania w tym procesie uwierzytelniania dwu-sktadniko-

wego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych

mechanizméw: RADIUS lub APIL

Zarzadzanie

1.

Elementy systemu bezpieczenstwa musza mie¢ mozliwosé zarzagdzania lokalnego z wy-
korzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$é wspot-
pracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadniko-
wego dla dostepu administracyjnego.

System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protoko-
16w netflow lub sflow.



5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu pelniacy funkcje Firewal musi posiada¢ wbudowane narzedzia dia-
gnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie proce-
sowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUIL, ktdre nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowa-
nia i raportowania) udostgpnianej w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio za-
bezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system pelniacy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnoS$ci administratoréw, zu-
zyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednocze-
snego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé¢ zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczeg6lne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowag:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzagdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres 36
miesigcy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7. System musi by¢ objety
rozszerzonym wsparciem technicznym gwarantujagcym udostepnienie, dostarczenie oraz
instalacje sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu od momentu
potwierdzenia zasadnosci zgloszenia w miejscu instalacji wykonana przez certyfikowanego
inzyniera w zakresie oferowanego rozwiazania, realizowanym przez producenta rozwigzania




lub autoryzowanego dystrybutora przez okres 36 miesiecy.

Dla zapewnienia wysokiego poziomu ushug podmiot serwisujacy musi posiadaé certyfikat
ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany serwisowy modut
internetowy oraz infolini¢ w jezyku polskim 8x5 . Czas reakcji winien by¢ nie dtuzszy niz 1
godzina — reakcja w postaci potaczenia telefonicznego lub odpowiedzi w portalu
serwisowym.

Opisy do wymagan ogolnych

1.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny): W przypadku istnienia ta-
kiego wymogu w stosunku do technologii obj¢tej przedmiotem niniejszego postepowa-
nia (tzw. produkty podwdjnego zastosowania), Dostawca winien przedlozy¢ dokument
pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wiasciwych przepiséw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panistwa, a takze dla utrzyma-
nia migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wy-
magany dla wspélnotowego systemu kontroli wywozu, transferu, posrednictwa i tran-
zytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogoélny)

Oferent winien przedtozy¢ dokumenty:

. Oswiadczanie Producenta Iub Autoryzowanego Dystrybutora $wiadczacego
wsparcie techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego
serwisu (zawierajgce: adres strony internetowej serwisu i numer infolinii telefoniczne;).
. Certyfikat ISO 9001 podmiotu serwisujgcego.



Wymagania ogolne dotyczace FAZ-200F:

W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajacego centralizacje procesu logowania zdarzen sieciowych,
systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy sprzetowej lub
programowej. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Interfejsy, Dysk, Zasilanie:

1. System musi dysponowac¢ co najmniej:

e 2 portami Gigabit Ethernet RJ-45.
2. Rozwigzanie musi dysponowaé powierzchnig dyskowa min. 4 TB.
3. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnos$ciowe:

1. System musi by¢ w stanie przyjmowa¢ minimum 100 GB logéw na dzien.
2. System musi by¢ w stanie przeanalizowaé¢ minimum 3000 logéw na sekunde.
3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 150 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co
najmniej ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji) pod-
reczne raporty graficzne lub tekstowe obrazujace stan pracy urzgdzenia oraz ogélne in-
formacje dotyczace statystyk ruchu sieciowego i zdarzefi bezpieczefistwa. Musza one
obejmowac co najmnie;j:

a. List¢ najczesciej wykrywanych atakdw.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktorych nawigzywane sg potaczenia.

f. Listg najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potgczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw z do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtro-
wania dla wysylanych logow.

5. Komunikacja systeméw bezpieczenstwa (z ktorych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.



6. System musi realizowa¢ cykliczny eksport logow do zewnetrznego systemu w celu ich
dhugo czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zasdb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:
1. Generowanie raportéw co najmniej w formatach: PDF, CSV.
2. Predefiniowane zestawy raportéw, dla ktorych administrator systemu moze modyfiko-
wac parametry prezentowania wynikow.
Funkcje definiowania whasnych raportow.
Mozliwo$¢ spolszczenia raportow.
5. Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwo$cig automatycz-
nego przestania wynikdw na okreslony adres lub adresy email.

o

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniac:
1. Korelowanie logéw z okresleniem urzadzen, dla ktdérych ten proces ma byé realizo-
wany.
2. Konfiguracj¢ powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslo-
nych zdarzen sieciowych, systemowych oraz bezpieczenstwa.
3. Wybdr kategorii zdarzefi, dla ktérych tworzone beda reguty korelacyjne. System kore-
lowa¢ zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e IPS.

e Traffic.

e Systemowe: utracone potaczenie VPN, utracone potgczenie sieciowe.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzgdzania lokalnego z wyko-
rzystaniem protokoléw: HTTPS oraz SSH lub producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzgdzania, ktéra komunikuje si¢ z rozwigzaniem przy wykorzy-
staniu szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,

Radius, LDAP, PKI.

2. System musi umozliwia¢ definiowanie co najmniej 3 administratoréw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy poszcze-
g6lnych systemdw, z ktorych przesytane sg logi.



Serwisy i licencje

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
36 miesigcy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wa-
dliwosci. W ramach tego serwisu producent musi zapewniaé réwniez dostep do aktua-
lizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogélnych

L.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny): W przypadku istnienia ta-
kiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowa-
nia (tzw. produkty podwdjnego zastosowania), Dostawca winien przedlozyé dokument
pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wiasciwych przepiséw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa pafistwa, a takze dla utrzyma-
nia migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pézn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wladciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wy-
magany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tran-
zytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Pol-
ski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych roz-
wiazan.



