Solec Kujawski, dnia 03.11.2021
BIiRSI.272.13.2021

(Oznaczenie zamawiajacego)

ZAPYTANIE OFERTOWE

dotyczy zamoéwienia o warto$ci szacunkowej ponizej kwoty 130 000 zlotych

Gmina Solec Kujawski zaprasza do przedstawienia oferty na:
Oprogramowanie komputerowe

Szczegoblowy opis przedmiotu zamdwienia stanowi zatgeznik nr 1 do zapytania.

Termin realizacji zaméwienia 17.11.2021 r.
Kryterium oceny ofert — najnizsza cena

Uwagi:

Wykonawca zobowigzuje si¢ do dostarczenia zaméwienia na swéj koszt do siedziby Urzedu
Miejskiego w Solcu Kujawskim.

Zamawiajacy zastrzega sobie prawo do zwrotu oprogramowania w przypadku wystapienia
probleméw technicznych przy instalacji oprogramowania.

Przedstawicielem Zamawiajacego upowaznionym do kontaktu z Wykonawcg oraz udzielania
wszelkich informacji dotyczgcych przedmiotu zamowienia jest:

Bartosz Podgorski tel. 52 387-01-31

W przypadku zainteresowania, formularz oferty wraz z zalgcznikiem prosimy przestaé
w terminie do dnia 10.11.2021 r. do godz. 12.00 poczta elektroniczng na adres:
informatyk2@soleckujawski.pl

Sporzadzit:
Bartosz Podgérski

—‘;‘ / = " (data, podpis)



BIiRSI.272.12.2021

(Oznaczenie zamawiaj qcego)

FORMULARZ OFERTY

Nawigzujac do zaproszenia ztozenia oferty cenowej na oprogramowanie antywirusowe dla
Urzedu Miejskiego w Solcu Kujawskim, oferuje wykonanie przedmiotu zaméwienia za ceny
jednostkowe okreslone zatgczniku nr 1 do formularza oferty.

1.Oferujemy wykonanie zamdwienia za ceng ofertowg brutto ...........cceeveeueneee..
(STOWIUE ...ttt ettt zlotych).

2. Zobowiazuj¢ si¢ na dostawg zamowienia zgodnie ze specyfikacjg techniczng okreslong w
zalaczniku nr 2 zapytania ofertowego w terminie do 17.11.2021 r.

3. Os$wiadczam, ze zapoznatem si¢ z trescig zaproszenia do sktadania oferty i nie wnosze do
niej zastrzezen oraz, ze zdobylem konieczne informacje do przygotowania oferty.

4. Uwazam si¢ zwigzany z ofertg przez okres 30 dni od uptywu terminu sktadania ofert.

5. Os$wiadczam, ze:

- znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamodwienia,

- posiadam wiedze¢ 1 dos§wiadczenie zapewniajgce prawidtowe wykonanie przedmiotu
zaméwienia.

Oswiadczamy, iz wszystkie informacje zamieszczone w Ofercie sq prawdziwe (za sktadanie
nieprawdziwych informacji Wykonawca odpowiada zgodnie z art. 270 KK).

(podpis uprawomocnionego
przedstawiciela Dostawcy)



Zalacznik nr 1 formularza oferty

Przedmiot Ios¢ sztuk Cena jednostkowa Wartos$¢ brutto
zamoéwienia lub brutto
réwnowazny

G-Data Client
Security Business na 2 120
lata




Zatacznik nr 2

G DATA Client Security Business 15

Specyfikacja produktowa oprogramowania antywirusowego chronigcego stacje
robocze i serwery plikow

1.
2.

o

Petne wsparcie dla systeméw Windows: 10, 8.1, 7 (min. SP1).

Petne wsparcie dla systeméw Windows Server: 2019, 2016, 2012 R2, 2012, 2008 R2,
2008.

Wsparcie dla systeméw Windows XP SP3 32-bit, Vista (min. SP1), 8, Windows Server
2003, Linux 32/64-bit, OS X (tylko klient).

Interfejsy programu, pomoce i podreczniki w jezyku polskim.

Pomoc techniczna w jezyku polskim.

Ochrona przed zagrozeniami typu 0-day na poziomie co najmniej 97,6% we wszystkich
testach niezaleznej organizacji AV-TEST przeprowadzonych w latach 2019 - 2020.

Ochrona antywirusowa

10.

11.

12.

13.

14.

15.

16.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scareware,
phishing, hacktools itp.

Whbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i nieaktywne
rootkity.

Modut do ochrony przed exploitami (ataki 0-day).

Modut do ochrony przed ransomware.

Mechanizm ochrony przed zamaskowanym ztosliwym kodem wykorzystujgcy sieé¢
neuronowg opartg o algorytmy adaptacyjne.

Modut ochrony proaktywnej, oparty na teorii graféw, uczacy sie zachowania systemu
operacyjnego i wykrywajgcy podejrzane dziatania.

Modut wykrywajgcy zto$liwy kod w skryptach Powershell, WScript, CScript, MsHta oraz
elementach aktywnych w programach MS Office.

Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.

Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Dwa niezalezne skanery antywirusowe (nie heurystyczne!) z dwoma niezaleznymi
bazami sygnatur wiruséw wykorzystywane przez skaner dostepowy, skaner na zgdanie
oraz skaner poczty elektronicznej.

Mozliwo$¢ konfiguracji programu do pracy z jednym skanerem i dwoma skanerami
antywirusowymi jednoczes$nie.

Dodatkowy i niezalezny od skaneréw plikéw, trzeci skaner poczty oparty o technologie
cloud security.

Mozliwos¢ wykluczenia ze skanowania skanera dostepowego: napeddéw, katalogéw,
plikow lub proceséw.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw na
zgdanie lub wedtug harmonogramu.
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17.

18.

19.

20.
21.
22,
23.

24

25.

26.

27

28.

24,

30.

31.

32.

33.

34.

35.

36.

37.

38.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
godzineg, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynno$ci, rodzaj plikéw do skanowania, priorytet skanowania).

Skanowanie na zgdanie pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Technologia zapobiegajaca powtérnemu skanowaniu sprawdzonych juz plikéw, przy
czym maksymalny czas od ostatniego sprawdzenia pliku nie moze by¢ dtuzszy niz 4
tygodnie, niezaleznie od tego czy plik byt modyfikowany czy nie.

Mozliwo$¢ okreslania poziomu obcigzenia procesora podczas skanowania na zgdanie i
wedtug harmonogramu.

Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

Rozpoznawanie i skanowanie wszystkich znanych formatéw kompres;ji.

Mozliwos¢ definiowania listy proceséw, plikow, folderéw i napedéw pomijanych przez
skaner dostepowy.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg byé
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma
odbywac sie skanowanie.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odebranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Dodatek do aplikacji MS Outlook umozliwiajgcy podejmowanie dziatan zwigzanych z
ochrong z poziomu programu pocztowego.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.
Dedykowany modut chronigcy przegladarki przed szkodnikami atakujgcymi sesje z
bankami i sklepami online.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguraciji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywaé sie
skanowanie.

Ochrona przed stronami phishingowymi dziatajgcymi przy uzyciu protokotéw HTTP i
HTTPS.

Mozliwo$¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen powinny by¢ w petni anonimowe.

Mozliwo$¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalne;.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do uzytkownika
i/lub administratora poprzez e mail.
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39.
40.

41.
42.
43.

44,

45.

46.

47.
48.

49.

50.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.
Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku pobranego
zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.
Mozliwo$¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np. komputery
mobilne).

Program wyposazony w tylko w jeden serwer skanujgcy uruchamiany w pamieci, z
ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, skaner HTTP).

Mozliwo$¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmniej raz na 2
tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest on uzywany.
Ochrona przed urzadzeniami podszywajacymi sie pod klawiatury USB.

Agentowa ochrona maszyn wirtualnych wykrywajgca znane i nieznane zagrozenia przy
uzyciu zdalnego serwera skanowania oraz technologii proaktywnych.

Agent ochrony maszyn wirtualnych delegujacy zlecenie skanowania do wirtualnego
serwera skanowania.

Wirtualny serwer skanowania dostarczony w formie gotowego obrazu (appliance) dla
$rodowisk HyperV oraz VMware.

Zdalne administrowanie ochrong

L3 Ry =

10.

11

13.

14.

Integracja z Active Directory — import kont komputeréw i jednostek organizacyjnych.
Ochrona dla urzadzen z systemem Android.

Zarzgdzanie urzadzeniami z systemem iOS.

Przeno$na konsola administracyjna pobierajgca interfejs zgodny z serwerem
zarzadzajgcym.

Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich podtgczonych
komputerach Active Directory.

Zdalna instalacja i centralne zarzgdzanie klientami na stacjach roboczych i serwerach
Windows.

Zdalna instalacja i centralne zarzadzanie klientami Linux / OS X.

Do instalacji zdalnej i zarzgdzania zdalnego nie jest wymagany dodatkowy agent. Na
konicéwkach zainstalowany jest sam program antywirusowy.

Mozliwos¢ zarzgdzania ochrong urzgdzen mobilnych z poziomu konsoli (przynajmnie;j
aktualizacje, ochrone przegladarek, skanowania zasobow, synchronizacji raportéw).
Mozliwo$¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.

. Mozliwos¢ eksportu/importu ustawien dla stacji/grupy stacji.
12.

Mozliwo$¢ zarzgdzania dowolng iloscig serwerdw zarzgdzajacych z jednego okna
konsoli.

Mozliwo$¢ zarzadzania réznymi wersjami licencyjnymi oprogramowania producenta z
jednego okna konsoli.

Mozliwo$¢ tworzenia hierarchicznej struktury serweréw zarzgdzajgcych (serwer gtéwny i
serwery podrzedne).
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15.

16.

17

18.

19.

20.
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22.

23.

24.

25,

26.

27.

28.
29,
30.

31

32.

33.

Mozliwo$¢ zainstalowania zapasowego serwera zarzgdzajgcego, przejmujgcego
automatycznie funkcje serwera gtdbwnego w przypadku awarii lub odtgczenia serwera
gtéwnego.

Mozliwos¢ zdalnego zarzgdzania serwerem spoza sieci lokalnej przy pomocy potgczenia
VPN.

Mozliwo$¢ zarzgdzania ochrong sieci wielu ustugobiorcow z poziomu jednej instancji
serwera zarzgdzajgcego.

Szyfrowanie komunikacji miedzy serwerem zarzadzajgcym a klientami.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania).
Mozliwos¢ przegladania list programéw zainstalowanych na stacjach/serwerach (nazwa,
wersja, producent, data instalaciji).

Mozliwos¢ stworzenia biatej i czarnej listy oprogramowania, i pézniejsze filtrowanie w
poszukiwaniu stacji je posiadajacych.

Odczyt informacji o zasobach sprzetowych stacji (procesor i jego taktowanie, ilo§é
pamieci RAM i ilos¢ miejsca na dysku/partycji systemowe;).

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

Mozliwo$¢ skanowania sieci z centralnego serwera zarzgdzajgcego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwo$¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspéinych
ustawien konfiguracyjnymi dla zarzadzanych programéw.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzgdzajgcej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg
zabezpieczone hastem lub uzytkownik/administrator zna hasto zabezpieczajgce
ustawienia konfiguracyjne).

Mozliwo$¢ generowania raportéw w formacie XML.

Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci tekstu lub wykreséw.
Mozliwo$¢ przestania komunikatu, ktéry wyswietli sie na ekranie wybranej stacji robocze;j
lub grupie stacji roboczych.

. Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika stacji

robocze;j.

Mozliwos¢ zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci
jednoczesnych procesédw synchronizacji, aktualizacji i przesytania plikéw do stagji
roboczych.

Mozliwos¢ dynamicznego grupowania stacji na podstawie parametréw: nazwa
komputera, adres IP, brama domys$ina, nazwa domeny.

Raporty

HrPOON =

Mozliwo$¢ utworzenia raportéw statusu ochrony sieci.

Mozliwo$¢ generowania raportéw w przynajmniej 3 jezykach.

Mozliwo$¢ wysytania raportéw z okreslonym interwatem.

Mozliwos¢ wystania jednego raportu na rézne adresy mailowe lub grupy adreséw.
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5.

Mozliwo$¢ zdefiniowania przynajmniej 15 réznych typéw informacji dotyczgcych statusu
ochrony oraz réznych form ich przedstawienia (tabele, wykresy) w pojedynczym
raporcie.

Osobista zapora potaczen sieciowych

1.

© N oo

W petni zdalna instalacja, zdalne zarzadzanie wszystkimi funkcjami zapory i zdalna
deinstalacja.

Zapora dziatajgca domy$inie trybie automatycznego rozpoznawania niegroznych
potgczen i tworzenia regut bez udziatu uzytkownika.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portow, protokotu, aplikacji i adresu komputera zdalnego.

Mozliwo$¢ interakcji miedzy uzytkownikiem a administratorem w celu dostosowania
zestawu regut.

Mozliwos¢ zdefiniowania osobnych zestawéw regut dla dowolnych grup uzytkownikéw.
Wbudowany system IDS.

Mozliwo$¢ pracy w trybie offsite po odfgczeniu od sieci przedsiebiorstwa.

Wykrywanie zmian w aplikacjach korzystajacych z sieci na podstawie sum kontrolnych i
monitorowanie o tym zdarzeniu.

Mozliwo$¢ automatycznego skanowania antywirusowego modutéw o zmodyfikowanych
sumach kontrolnych.

10. Automatyczne wysytanie powiadomien o zablokowaniu aktywnosci sieciowej na

wskazany adres mailowy.

11. Import/eksport regut/zestawdw regut zapory na stacji roboczej
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