Solec Kujawski, dnia 27.07.2022 r.

BIiRSI1.272.4.2022

(Oznaczenie zamawiajgcego)

ZAPYTANIE OFERTOWE
dotyczy zaméwienia o warto$ci szacunkowej ponizej kwoty 130 000 zlotych

Gmina Solec Kujawski zaprasza do przedstawienia oferty na:

»Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach Dziatania 5.1 Rozwaj

cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”

Szczegdlowy opis przedmiotu zaméwienia stanowi zatgeznik nr 2 do zapytania.

Termin realizacji zaméwienia: ..... ...09.2022 r.
Kryterium oceny ofert—cena ............... 100%
TRV 5 s B T e K O Wt srovieswne v vy %

Przedstawicielem Zamawiajacego upowaznionym do kontaktu z Wykonawcg oraz udzielania
wszelkich informacji dotyczacych przedmiotu zamdwienia jest:

Eukasz Stamm, adres mail: informatvk@soleckuiawski.pl, tel.: 52 387 01 31

W przypadku zainteresowania ofertg prosimy przesta¢ w terminie do dnia 12.08.2022 r. poczta na adres:

Gmina Solec Kujawski, ul. 23 Stycznia 7, 86-050 Solec Kujawski,
faksem na numer: 52 387 12 53 lub poczta elektroniczng na adres: informatyk@soleckujawski.pl
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BIiRSI.272.4.2022

(Oznaczenie za.mawiajqcego)

FORMULARZ OFERTY

Nawigzujgc do zaproszenia zlozenia oferty cenowej na ,,Audyt cyberbezpieczeristwa w
projekcie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwéj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia” dla Urzgdu Miejskiego w Solcu Kujawskim, oferuje
wykonanie przedmiotu zamdéwienia za ceny jednostkowe okreslone zataczniku nr 1 do
formularza oferty.

1.0ferujemy wykonanie zamdowienia za cene ofertowa brutto ............ccceevevenneen.
(BBOMIIEE sisiniciuaitinontarmnensonsmmnensassannsonsnosons sanssnssusnsss s sseibms sen Kexsmsetods e s se EHEONEN VL b HUSHRSELEES zlotych).

2. Ww. zaméwienie zostanie wykonane w terminie nie pdzniej niz w terminie 4 tygodni od
dnia zawarcia umowy.

3. Os$wiadczam, ze zapoznatem sig z trescig zaproszenia do sktadania oferty i nie wnosze do
niej zastrzezen oraz, ze zdobytem konieczne informacje do przygotowania oferty.

4. Uwazam sig¢ zwigzany z oferta przez okres 30 dni od uptywu terminu sktadania ofert.

5. Oswiadczam, ze

1) Posiadam uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci jezeli
naktadajg obowigzek posiadania takich uprawnien,

2) W przypadku wyboru naszej oferty jako najkorzystniejszej, zobowigzujemy sie do zawarcia
umowy w miejscu i terminie wyznaczonym przez Zamawiajacego Posiadam niezbedna
wiedzg 1 dos§wiadczenie,

3) Dysponuj¢ odpowiednim potencjatem technicznym i osobami zdolnymi do wykonania
zamoOwienia,

4) Znajduje si¢ w sytuacji ckonomicznej i finansowej zapewniajacej wykonanie
zamOwienia.

Oswiadczamy, iz wszystkie informacje zamieszczone w Ofercie sq prawdziwe (za sktadanie
nieprawdziwych informacji Wykonawca odpowiada zgodnie z art. 270 KK).

(podpis uprawomocnionego
przedstawiciela Dostawcy)



Zatgcznik nr 1 do formularza oferty

Przedmiot zamdwienia

Ilos¢

Wartosé netto

Wartos¢ brutto

»Audyt cyberbezpieczenstwa w projekcie Cyfrowa
Gmina w ramach Dzialania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia”




Zalacznik nr 2 do zapytania ofertowego
I Opis Przedmiotu Zamowienia

Przeprowadzenie audytu cyberbezpieczefistwa w ramach projektu ,,Cyfrowa Gmina” w
Urzgdzie Miejskim w Solcu Kujawskim (w dokumentacji projektu okreslanego jako ,,diagnoza
cyberbezpieczenistwa™) zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina zakonczonego raportem.

Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego w ktorych jest
to mozliwe. Badanie zabezpieczef w tym przeprowadzenie wszelakich testow penetracyjnych sieci
LAN, diagnozy cyberbezpieczenstwa, podatnosci systemdw, wykonawca musi wykonaé na miejscu w
siedzibie Zamawiajacego.

Szczegdlowy zakres przedmiotu zamdwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatacznik nr 8 konkursu grantowego
zalgczony do niniejszego Zaproszenia do ztozenia oferty.

II O udzielenie niniejszego zaméwienia mogg ubiega¢ si¢ wykonawcy, ktérzy spelniajg warunki,
dotyczace:

1) Audyt musi zosta¢ przeprowadzony przez osobg posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia

5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w
rozporzadzeniu znajduje sie ponizej:

1. Certified Internal Auditor (CIA)
2 Certified Information System Auditor (CISA)
3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczefstwem informacji wedlug

normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnosé, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb

4. Certyfikat audytora wiodgcego systemu zarzadzania ciagloscia dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgca zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb

5. Certified Information Security Manager (CISM)

6. Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert
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2) Zamawiajacy wymaga, aby Wykonawca wykazal ze przeprowadzit minimum 1 audyt w
ramach programu Cyfrowa Gmina lub zrealizowat co najmniej 3 audyty bezpieczenistwa w jednostkach
administracji publicznej o podobnym zakresie w ostatnich 5 latach przed zlozeniem oferty.

Wykonawcy, ktérzy nie wykaza spelnienia warunkéw udzialu w postgpowaniu podlegaé beda
wykluczeniu z udziatu w postgpowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.



