BURMISTRZ
SOLCA KUJAWSKIEGO

ZARZADZENIE NR V/42/23
BURMISTRZA SOLCA KUJAWSKIEGO
Z DNIA 17 KWIETNIA 2023 ROKU

w sprawie wprowadzenia Procedury ochrony danych osobowych dotyczacej
wykonywania pracy zdalnej w Urzedzie Miejskim w Solcu Kujawskim

Na podstawie art. 33 ust. 3 1 ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2023 r. poz. 40)" oraz art. 67°° ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy
(Dz. U. 22022 r. poz. 1510)

ZARZADZAM, CO NASTEPUJE:

§1

Wprowadzam Procedure ochrony danych osobowych dotyczaca wykonywania pracy zdalnej
w Urzedzie Miejskim w Solcu Kujawskim, zwang dalej Procedurg, w brzmieniu okreslonym
w zatgczniku do zarzadzenia.

§2
Zobowigzuje pracownikéw Urzedu Miejskiego w Solcu Kujawskim do stosowania
postanowien Procedury.

§3

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Solec Kujawski.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

' Zmiany: Dz.U.2023.572

g Zmiany: Dz.U.2022.1700, Dz.U.2022.2140, Dz.U.2023.240

Zatwierdzita: Magdalena Rudna-Plewa, Sekretarz Gminy

Sporzadzily: Genowefa Nasierowska, Zastegpca Inspektora Ochrony Danych Osobowych
Katarzyna Paliwoda-Kozak, inspektor ds. kadr,



Zalgeznik do zarzgdzenia Nr V/42/2023
Burmistrza Solca Kujawskiego

z 17 kwietnia 2023 r.

Procedura ochrony danych osobowych dotyczaca wykonywania pracy
zdalnej w Urzedzie Miejskim w Solcu Kujawskim

1. Wstep

Procedura ochrony danych osobowych dotyczgca wykonywania pracy zdalnej w Urzedzie
Miejskim w Solcu Kujawskim, zwana dalej Procedura, okresla zasady ochrony danych
osobowych oraz zwiazane z tym prawa i obowigzki Urzedu Miejskiego w Solcu Kujawskim
(dalej jako Pracodawca) i pracownikow w zwigzku z wykonywaniem pracy zdalne;.
Procedura jest aktem wewnetrznego stosowania i stanowi element Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI) w Urzedzie Miejskim w Solcu Kujawskim.

Celem niniejszej Procedury jest zapewnienie bezpiecznego procesu przetwarzania informaci,
w tym danych osobowych podczas wykonywania pracy zdalnej, w tym pracy zdalnej okazjonalne;.

2. Podstawy prawne

Niniejsza Procedura opracowana zostata na podstawie:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) — dalej ,,RODO”;

2) ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy;

3) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

4) rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany
informacji w postaci elektroniczne] oraz minimalnych wymagan dla systemow
teleinformatycznych.

3. Definicje i skroty
Ilekro¢ w niniejszej Procedurze jest mowa o:

1) Pracodawcy lub Urzedzie — oznacza to Urzad Miejski w Solcu Kujawskim
w rozumieniu przepiséw Kodeksu pracy;

2) Administratorze - oznacza to Burmistrza Solca Kujawskiego;

3) BIIRSI — oznacza to Biuro Informatyzacji i Rozwoju Systemdéw Informatycznych
w Urzedzie Migjskim w Solcu Kujawskim;



4)

3)

6)

7)

8)

9

Inspektorze Ochrony Danych (IOD) - oznacza to osob¢ wyznaczong przez
Administratora, nadzorujgca przestrzeganie zasad ochrony danych osobowych
w Urzedzie Miejskim w Solcu Kujawskim;

pracowniku — oznacza to osobge zatrudniong w Urzgdzie Miejskim w Solcu
Kujawskim na podstawie o umowe o prace;

pracy zdalnej — oznacza to wykonywanie pracy catkowicie lub czgsciowo w miejscu
wskazanym przez pracownika i kazdorazowo uzgodnionym z Pracodawca, w tym pod
adresem zamieszkania pracownika, w szczegoélnosci z wykorzystaniem $rodkow
bezposredniego porozumiewania si¢ na odleglos¢, jezeli wykonywanie pracy poza
migjscem jej stalego wykonywania jest mozliwe ze wzgledu na organizacje pracy lub
rodzaj wykonywanej pracy przez pracownika;

pracy zdalnej okazjonalnej — oznacza to prace w rozumieniu art. 67°° ustawy z dnia
26 czerwca 1974 r. - Kodeks pracy, zgodnie z ktérym pracownik moze $wiadezy¢
prace zdalna okazjonalnie w wymiarze nieprzekraczajacym 24 dni w roku
kalendarzowym;

danych osobowych — oznacza to wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng. kulturowa lub spoleczng tozsamosé osoby
fizycznej;

przetwarzaniu - oznacza to operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany Iub
niezautomatyzowany, takg jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie; w szczegdlnosci, w odniesieniu do niniejszego regulaminu: rejestrowanie,
przechowywanie, udostepnianie;

10) nosnikach danych osobowych — oznacza to zewnetrzny nosnik danych osobowych to

mobilny przedmiot fizyczny, na ktérym mozliwe jest zapisanie informacji zawierajacej
dane osobowe i z ktdrego mozliwe jest pdzniejsze odtworzenie tej informacji;
w praktyce najpopulamiejszymi nosnikami danych osobowych s3: papier, dyski
twarde, karty pamigci, pamig¢ USB, laptop, ptyty CD/DVD, telefony komoérkowe,
karty magnetyczne i chipowe;

11) sprzecie stuzbowym — oznacza to wszelkie urzadzenia otrzymane przez pracownika od

Pracodawcy do celow stuzbowych (np.: laptop, telefon, pendrive) wraz z cala
infrastrukturg telekomunikacyjng i oprogramowaniem.
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4. Zakres stosowania

Zasady okreslone w Procedurze majg zastosowanie do:

1) wszystkich rodzajow nosnikéw danych osobowych, w tym papierowych, ktore zawierajg
lub moga zawiera¢ dane osobowe:

2) wskazanego przez pracownika miejsca zamieszkania lub innych miejsc uzgodnionych
z Pracodaweg, w ktorych sg lub moga by¢ przetwarzane dane osobowe.

Wykonywanie pracy zdalnej nie zwalnia pracownika z obowigzku przestrzegania innych
regulacji wewnetrznych obowigzujacymi w Urzedzie, zwlaszcza Polityki Bezpieczenstwa
Informacji oraz Polityki Ochrony Danych Osobowych wraz z dokumentami powigzanymi.

Do zapoznania si¢ z trescig Procedury i stosowania jej zapisow zobowiazani sg wszyscy
pracownicy wykonujacy prace zdalng w Urzedzie (bez wzgledu na tryb nawiazania stosunku
pracy, zajmowanego stanowiska, wymiaru czasu pracy). Ztamanie zasad okreslonych w
Procedurze lub niedostosowanie si¢ do jej postanowien stanowi naruszenie obowigzkow
pracowniczych.

5. Rozpoczecie pracy zdalnej

Przed przystapieniem do wykonywania pracy zdalne;j:
1) Stanowisko ds. kadr:

a) przekazujg Inspektorowi Ochrony Danych informacje o potrzebie przeprowadzenia
szkolenia wobec pracownika majgcego $wiadczy¢ prace zdalna;

b) przechowuja w aktach osobowych oswiadczenie, o ktorym mowa w pkt 2 lit. a przez
okres niezbedny do prowadzenia akt dla danego pracownika, przewidziany przepisami
prawa,

c) prowadza liste pracownikow wykonujacych prace zdalng;

2) pracownik:

a) zapoznaje si¢ z trescig Procedury, co potwierdza pisemnym lub w elektronicznej
postaci oswiadczeniem i zobowigzaniem do przestrzegania postanowien w niej
zawartych;

b) odbywa szkolenie, zgodnie z rozdziatem 6 Procedury.

6. Szkolenie

1. Na potrzeby wykonywania pracy zdalnej Pracodawca przeprowadza, w miare potrzeby
instruktaz i szkolenie w tym zakresie.

2. Szkolenie moze zosta¢ przeprowadzone w formie e-learningu, szkolenia stacjonarnego,

szkolenia zdalnego lub zapoznania z przygotowana lub udostepniong dokumentacjg

obejmujacg wymagany zakres szkolenia.

Szkolenie w zakresie ochrony danych osobowych w pracy zdalnej przeprowadza I0D.

L
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Zapoznanie pracownika z zasadami postgpowania okreslonymi w Procedurze jest tozsame
z ich akceptacjg 1 stanowi przeszkolenie w tym zakresie.

Odbycie szkolenia pracownik potwierdza skladajgc stosowne os$wiadczenie, ktore
przechowywane jest na Stanowisku ds. kadr.

Bezpieczenstwo stanowiska pracy

Pracownik jest odpowiedzialny za zapewnienie odpowiednich warunkéw lokalowych
1 technicznych niezbgdnych do swiadczenia pracy zdalnej oraz wiasciwe zabezpieczenie
dostepu do sprzgtu stuzbowego oraz posiadanych danych i informacji przed osobami
postronnymi, w tym wspolnie z nim zamieszkujacymi oraz przed ich nieuprawnionym
zniszezeniem lub modyfikacjg.

Pracownik zobowigzany jest do:

1) wykonywania pracy w miejscu, ktére gwarantuje zachowanie poufnosci informacji,
w szczegdlnosci podezas stuzbowych rozmoéw telefonicznych lub wideokonferencji;

2) przechowywania komputeréw i nosnikow informacji, w tym zawierajgcych dane
osobowe w szafkach/pomieszczeniach, uniemozliwiajacych dostep do nich przez
osoby postronne (zasada chronionego pomieszczenia);

3) niepozostawiania nosnikow zawierajacych dane osobowe (zar6wno sprzetu, jak
1 nosnikéw papierowych) bez nadzoru - zaréwno w trakcie wykonywania pracy
zdalnej, jak 1 po jej zakonczeniu (zasada czystego biurka);

4) ustawienia monitora komputera w sposob uniemozliwiajacy osobom postronnym
wglad i1 dostep do wyswietlanych na ekranie informacji np. poprzez odpowiednie
ustawienie ekranu lub zastosowanie naktadki na ekran tzw. filtru /folii prywatyzujacej;

5) blokowania komputera przed kazdorazowym opuszczeniem stanowiska do
wykonywania pracy zdalnej oraz poprawnego wylaczenia sprzgtu stuzbowego po
zakonczeniu pracy (zasada czystego ekranu);

6) zabierania dokumentéw z drukarek zaraz po ich wydrukowaniu (zasada czystej
drukarki);

7) trwalego niszczenia nieprzydatnych brudnopiséw w sposéb uniemozliwiajacy
odtworzenie zawartych w nich informacji (zasada czystego kosza).

Praca z dokumentami papierowymi

1. W celu zminimalizowania ryzyka naruszenia integralnosci danych oraz utraty ich
dostepnosci nie dopuszcza si¢ wynoszenia poza siedzibe Urzedu oryginatow
dokumentéw w formie papierowe;.

2. Pracownik podczas pracy zdalnej, jezeli jest to niezbedne do realizacji obowigzkow

pracowniczych, powinien pracowac¢ na kopiach dokumentéw papierowych i chronié

je tak samo jak dokumentacj¢ oryginalng.

Na kopii dokumentéw zawierajacych dane osobowe nalezy dokona¢ w miarg

(98]

mozliwosci anonimizacji danych.



10.

W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedzibag
Urzgdu pracownik zglasza takg potrzebe do bezposredniego przetozonego.

Po uzyskaniu pisemnej zgody bezposredniego przetozonego na pismie lub w formie
stuzbowej wiadomosci e-mail, pracownik moze sporzadzi¢ kopie niezbednych
dokumentéw, w godzinach pracy Urzedu.

Pracownik zobowigzany jest do bezpiecznego transportu oraz zabezpieczania
dokumentacji po zakonczonym dniu pracy przed dostgpem 0s6b nieuprawnionych
poprzez przechowywanie dokumentacjii w zamykanych na klucz szafach/
pomieszczeniach.

Podczas pracy zdalnej pracownik zobowiazany jest przechowywa¢ udostgpnione kopie
dokumentow papierowych tylko przez okres niezbedny do wykonania okreslonego
zadania pracy zdalnej (zasada ograniczenia przetwarzania).

Po zakonczeniu pracy zdalnej, pracownik ma obowiazek zwrotu wszystkie kopie
dokumentéw do siedziby Urzedu.

Po analizie, kopie dokumentéw podlegaja archiwizacji zgodnie z obowigzujacymi
przepisami w tym zakresie lub zniszczeniu (za pomoca niszczarki).

Zabrania  si¢  drukowania lub  kopiowania  dokumentéw  stuzbowych
w ogolnodostgpnych punktach ksero lub z pomocg innych podmiotow czy o0séb
trzecich.

. Praca z danymi w obiegu elektronicznym

(8]

Na sprzgcie stuzbowym nie moze by¢ instalowane zadne nielegalne oprogramowanie.
Instalowanie jakiegokolwiek oprogramowania na sprzecie shuzbowym jest mozliwe
tylko przez pracownikéw BIiRSI.

Pracownik odpowiada za zabezpieczenie sprzetu stluzbowego przed dostepem o0s6b
trzecich, a w szczegdlnoscei dorostych domownikow i dzieci.

Pracownik nie moze przechowywaé¢ zadnych danych ani informacji na innych
nosnikach niz udostepnionych mu przez Pracodawce.

Zabronione jest uzywanie prywatnego sprzetu lub prywatnych kont pocztowych do
przetwarzania danych osobowych. Sprawy stuzbowe moga by¢ zatatwiane tylko
1 wylacznie przy uzyciu sprzetu shuzbowego.

Pracownik nie moze przechowywac¢ na sprzecie stuzbowym plikow niezwigzanych
z wykonywana pracg lub jakichkolwiek innych plikow lub programéw, ktére nie
posiadajg stosownej licencji.

Pracownik odpowiada za ochrone powierzonego mu sprzetu stuzbowego, nie moze
korzysta¢ z laptopa stuzbowego w miejscach publicznych jak np.: restauracje, bary,
parki, centra handlowe, biblioteki itp.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych (np. Dysk Google), komunikatorach (np. Messenger lub WhatsApp)
lub innych uslugach dostepnych w sieci.

Sprzety stuzbowe chronione sg hastem.



10. Pracownik nie moze {gczy¢€ si¢ z systemami 1 dyskami sieciowymi z innego sprzgtu niz
sprzgt stuzbowy. Laczac si¢ zzasobami sieciowymi Urzedu, pracownik jest
zobowigzany korzystaé z bezpiecznego polaczenia za pomocg sieci VPN.

11. Hasta do poczty elektronicznej nie powinny by¢ zapisywane przez przegladarke
internetowa.

12. Przy wysytaniu wiadomosci e-mail pracownik zobowigzany jest kazdorazowo upewnic
si¢ co do poprawnosci wpisanych adreséw mailowych jej adresatow.

13. Podczas wysylania korespondencji zbiorczej pracownik zobowigzany jest do
korzystania z opcji ,.kopia ukryta” (pole UDW— Ukryci Do Wiadomosei lub BCC—
Blind Carbon Copy), dzigki ktérej odbiorcy wiadomo$ci nie zobacza wzajemnie
swoich adresow e-mail.

14. W przypadku korzystania z przegladarki internetowej nalezy sprawdzi¢ informacje o
jej zabezpieczeniach, zgodnie z tabela ponizej. W tym celu nalezy kliknaé na symbol
stanu bezpieczenstwa na lewo od adresu internetowego gdzie wyswietli si¢ informacja
o0 stopniu prywatnosci potgczenia.

| L RGE Bezpieczne potaczenie (prawidtowy certyfikat),
D A https & Niebezpieczra  http $ L ‘ -
A Niebezpieczna  https Nieaktnalna konfiguracja zabezpieczen (nieprawidtowe, wygasle, z

podpisem wiasnym).

A Podejrzana witryma hitps A niebezpieczne~  hitps

Podejrzana lub niebezpieczna witryna internetowa (wyludzanie informacji lub zlodliwe
oprogramowanie)

15. Pracownik nie moze przesyla¢ tresci podejrzanych, naruszajgcych prawa wlasnosci
intelektualnej, zabronionych prawnie.

16. W przypadku wiadomosci zawierajacych informacje poufne lub dane osobowe
konieczne jest zabezpieczanie plikow hastem dostepu i przekazywanie tego hasta
innym kanatem komunikacyjnym.

17. W przypadku identyfikacji wirusa lub nieaktualnosci oprogramowania antywirusowego
konieczne jest natychmiastowe skontaktowanie si¢ z BIiRSI.

18. Pracownik nie ma prawa korzysta¢ ze sprzgtu shuzbowego w celu przegladania lub
rozpowszechniania tresci o charakterze obrazliwym, niemoralny, niestosownym, majac
na uwadze powszechnie obowigzujace zasady postepowania.

19. Zasady bezpiecznego odbywania wideokonferencji okresla rozdziat 10 Procedury.




10. Zasady bezpiecznego prowadzenia wideokonferencji

Zasady bezpiecznego prowadzenia wideokonferencji’®

Etapy
wideokonferencji

Wytyczne

Przed rozpoczgciem
wideokonferencji

B

&0

10.
11.

Zapoznaj sie zogolnymi warunkami uzytkowania lub polityka prywatnosci
programu, z ktérego chcesz skorzystaé.

Sprawdz, czy Twoje rozmowy beda nagrywane i przechowywane.

Zweryfikuj, do jakich celow beda wykorzystywane Twoje dane osobowe.
Sprawdz, o jakie uprawnienia do danych jeste§ proszony - lista kontaktow,
lokalizacja itp.

Upewnij sie, ze osoby postronne nie maja dostepu do Twojego ekranu.

Sprawdz, czy aplikacja dysponuje niezbednymi srodkami bezpieczenstwa, takimi
jak szyfrowanie.

Korzystaj z aplikacji webowych, nie desktopowych.

Zabezpiecz sie¢ Wi-Fi silnym haslem.

Przed udostgpnieniem swojego ekranu podezas rozmowy zamknij wszystkie okna,
tak aby inni uczestnicy konferencji ich nie zobaczyli.

Przy podlaczeniu sig do telekonferencji korzystaj z koddw dostepu/PIN-6w.
Przeskanuj program do telekonferencji systemem antywirusowym.

W trakcie
korzystania
z wideokonferencji

R R

Ogranicz ilos¢ podawania danych osobowych - uzyj pseudonimu i stuzbowego
adresu e-mail.

Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.

Nie udostepniaj linkdw do konferencji w mediach spotecznosciowych.

Wilacz, jesli to mozliwe, domyéIna ochrone hastem spotkania on-line.

Zarzadzaj opcjami udostepniania ekranu,

W celu wykonywania rozméw stuzbowych wykorzystuj dostep do sieci za pomoca
szyfrowanego potaczenia VPN.

Nie udostgpniaj dokumentéw stuzbowych za pomoca czatu, ktory moze byé
publiczny.

W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy
ograniczy¢ ilos¢ podawanych danych osobowych (zasada minimalizacji danych).
Jezeli to mozliwe, korzystaj z opcji zamazywania tla (tak zeby rozmdwcy nie
widzieli Twojego otoczenia).

Korzystaj z opcji "poczekalnia”, tak aby$ magt kontrolowaé osoby uczestniczace
w telekonferencji; unikniesz przypadkowych lub niechcianych osdb.

Logujac si¢ do telekonferencji, wytacz mikrofon i kamere (wlaczysz je, jak bedzie
to potrzebne).

Po skorzystaniu
z wideokonferencji

B B3 s

Wytacz mikrofon i kamere.
Upewnij sig, ze zakonczyles spotkanie on-line i zamknales aplikacje.
Sprawdz, czy program do telekonferencji nie dziata w tle.

3

Opracowano na podstawie: https://uodo.gov.pl/pl/138/1525.




11. Zarzadzanie narzedziami pracy zdalnej

1)

BIiRSI:

a) prowadzi wykaz sprzetu stuzbowego wydanego pracownikowi pracujgcemu zdalnie;

b) zapewnia, aby sprzet stuzbowy wydawany pracownikowi =zostal wezesniej
odpowiednio skonfigurowany, w szczegdlnosci zabezpieczony przed ujawnieniem
lub utratg oraz posiadat aktualng ochrong antywirusows,

c) okresla zasady dotyczgce instalacji, inwentaryzacji, konserwacji, aktualizacji
oprogramowania i serwisu powierzonego pracownikowi sprzetu stuzbowego,

d) zapewnia wsparcie techniczne ze strony Pracodawcy.

2) Pracownik jest zobowigzany:

3)

a) przed rozpoczgciem pracy zdalnej zweryfikowaé z pracownikiem BIiRSI
prawidtowos¢ dziatania sprzgtu stuzbowego, konfiguracji kanatu VPN,

b) wlasciwie eksploatowa¢ i dba¢ o powierzony mu stuzbowy sprzet oraz utrzymac go
w stani¢ nie gorszym, niz wynika to ze zwyktego zuzycia eksploatacyjnego,

¢) stosowac zasady, o ktorych mowa w pkt 1 lit. c.

Zabrania si¢ samodzielnego przekazywania sprzetu stuzbowego do serwisu.

W przypadku awarii narzedzi pracy zdalnej nalezy niezwlocznie skontaktowaé sie z

BIiRS. Zakazane jest kontynuowanie pracy na sprzgcie stuzbowym, ktéry zostat

uszkodzony, zuzyty lub zachodzi potrzeba jego wymiany.

12. Naruszenie ochrony danych osobowych

Pracownik zobowigzany jest do niezwlocznego zglaszania wystapienia lub podejrzenia
wystapienia wszelkich zdarzen (incydentéw) naruszajacych lub mogacych skutkowaé
naruszeniem bezpieczenstwa informacji, cyberbezpieczenstwa, czy tez ochrony danych
osobowych w sposob okreslony w wewnetrznych regulacjach obowiazujacych w Urzedzie.

13. Postanowienia konicowe

1.

Pracownik jest zobowigzany informowaé, gdy warunki pracy zdalnej (np. warunki
lokalowe) mogg narusza¢ wymogi (w tym bezpieczenstwa fizycznego) zawarte
w niniejszej Procedurze.

W sprawach nieuregulowanych Procedurg zastosowanie znajda wewnetrzne regulacje
obowigzujace u Pracodawcy oraz przepisy prawa powszechnie obowigzujgcego.
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